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	СООБЩЕНИЕ ДЛЯ СМИ



Состояние преступности и способах завладения информацией о банковских карточках и последующем хищении денежных средств, способах защиты информации, хранящейся на мобильных 
телефонах, социальных сетях

И Н Ф О Р М А Ц И Я

(о преступлениях в сфере высоких технологий)


В последние годы в связи с экономическим ростом и интеллектуальным прогрессом в сфере высоких технологий, в республике произошли и качественные изменения в состоянии преступности. В законодательной практике республики в Уголовный кодекс введена специальная статья (ст.212), предусматривающая ответственность за хищение путем использования компьютерной техники, а также целая глава преступлений против информационной безопасности ст.ст. 349-355 УК, наиболее распространенная ст. 349 УК, несанкционированный доступ к компьютерной информации.   


 Как показывает анализ, с 2018 по 2020 год в связи с преобразованием и переходом расчета заработных плат населения с выдачей денег в кассах предприятий на перечисление заработной платы на банковские карт-счета, позволяющие осуществлять денежные операции на банкоматах по пластиковым банковским карточкам,  как на территории Столбцовского района, так и в масштабах республики, получила распространение новая форма хищения—хищение путем использования компьютерной техники с помощью компьютерных технологий. 

Так на территории Столбцовского района за 7 месяцев 2018 года совершено 12 преступлений, предусмотренных ст. 212 УК Республики Беларусь, по ст. 349 УК – 2, в 2019 году по ст. 212 УК — 14 преступлений, по ст. 349 УК – 2, в 2020 году совершено 20 преступлений, предусмотренных       ст. 212 УК Республики Беларусь, по ст. 349 УК – 4.
Указанные данные свидетельствуют не только об активизации преступной деятельности в сфере высоких технологий, но и о низкой информационной культуре граждан, неосведомленности о способах выманивания у них информации о банковских карточках.  

Из них, наиболее распространенный способ хищения—это хищение денежных средств банков Республики Беларусь из обслуживаемых ими банкоматов при помощи банковских пластиковых карточек лицами, не являющимися их держателями, сопряженными с несанкционированным доступом к компьютерной информации о карт-счетах держателей карточек и совершаются путем введения в компьютерную систему процессингового центра заведомо ложной информации об использовании банковских пластиковых карточек их держателями. (снятие преступниками денег банковскими карточками других граждан с карт-счетов через банкоматы). За совершение данного преступления санкция данной предусматривает уголовную ответственность до 5-ти лет лишения свободы. 


Зачастую на совершение такого преступления граждан толкает незнание о существовании уголовной ответственности за совершение такого вида преступления. Само по себе данное обстоятельство не освобождает людей от уголовной ответственности за совершение преступления. 



Гражданам, во избежание стать жертвами данного вида преступления, рекомендуем: 

          - Не оставлять в кошельках, на работе, в гостях, а также при проживании в общежитии, гостинице т т.п., банковской карточки вместе с записью номера ПИН-кода (персонального идентификационного номера), который идентифицирует держателя карточки.  (В случае утери банковской карточки с записью Пин-кода, или же свободного доступа посторонних лиц к банковской карточке и записи ПИН-кода, преступнику не составит труда совершить хищение денег с Вашего карт-счета);    

          - Не соглашаться на просьбы лиц, помочь снять деньги с банкоматов других граждан, которые сами не подходят к банкоматом (не исключено, что они завладели банковской карточкой другого держателя и зная о видеонаблюдении вблизи банкомата, боясь визуального опознания, пытаются через других лиц совершить хищение денег);

          - Не давать знакомым свою банковскую карточку снимать деньги со своего карт-счета (Не редки случаи, когда знакомые снимают гораздо больше денег и в последствии отрицают данный факт);

          - Утеряв карточку, незамедлительно сообщите в банк об утере, с целью последующей блокировки карт-счета. (Тем самым Вы обезопасите себя от совершения хищения Ваших денег).

Следователи напоминают: если вы нашли чужую банковскую карточку – отнесите ее в банк, и ни в коем случае не пытайтесь ею воспользоваться. Помните: вместо легких денег можете получить реальный срок.
Другие наиболее распространенные преступления через сеть Интернета: пример: неустановленное лицо, имея умысел на хищение денежных средств с карт-счета банковской карточки, путем несанкционированного доступа к компьютерной информации, действуя из корыстных побуждений, достоверно зная реквизиты банковской пластиковой карты, держателем которой является потерпевший, самостоятельно их предоставил, пример ему пришло СМС-сообщение Вконтакте от его друга, чтобы потерпевший предоставил реквизиты банковской карты, под предлогом утери своей карты, или покупки через Интернет магазин каких-либо товаров  и т.д.
«Уважаемые клиенты, будьте бдительны! 

В настоящее время наблюдается очередное распространение случаев вишинга (вид телефонного мошенничества, позволяющий получить у клиентов банков конфиденциальную информацию - номера банковских платежных карточек, логины и пароли и т.д.). 

Злоумышленники используют следующую схему: 

1. Осуществляют звонки клиентам банков, в том числе посредством мессенджеров. 

2. Представляются сотрудниками служб безопасности банков, 
работниками органов по борьбе с мошенничеством, сотрудниками 
Департамента финансового мониторинга Комитета осударственного 
контроля Республики Беларусь. 

3. Сообщают, что в данный момент С карточки клиента пытаются перевести денежные средства. 

4. Далее сообщают, что для предотвращения мошеннических действий клиенту необходимо сообщить данные о том, клиентом какого банка он является, а также уточняют примерный остаток по счету, утверждая, что вся эта информация будет направлена в нужный банк. 

5. Через некоторое время клиенту поступает звонок с подменного номера якобы от имени банка, в котором открыт карточный счет. Злоумышленники уточняют ФИО, идентификационный номер паспорта, номер карточки полностью. Сообщают, что есть короткий интервал времени для приостановления операции и просят передать им все коды, которые будут поступать на телефонный номер клиента. 

Учитывая изложенное, Банк предупреждает: 

Помните: сотрудник банка уже знает все необходимые данные, поэтому ни в коем случае нельзя сообщать кому-либо реквизиты банковской платежной карточки, пароли и коды доступа, паспортные данные и другую конфиденциальную информацию. 

При получении подозрительного звонка необходимо проявить бдительность и не поддаваться на предложения сообщить информацию о реквизитах карточки. После разговора, при наличии подозрений о факте мошенничества, свою карточку можно заблокировать посредством СДБО либо короткого номера Контакт-центра банка 136. 

В случае подозрительных звонков либо получения сообщений в 
мессенджерах или SMS с просьбами сообщить данные карточки, уведомите звонящего, что клиент сам свяжется с Контакт-центром или менеджером. После этого самостоятельно свяжитесь с Контакт-центром банка по номеру 136 и сообщите о случившемся. 

В случае, если мошенникам все же удалось получить сведения о 
реквизитах вашей карточки, для предупреждения кражи средств Вам 
необходимо как можно скорее заблокировать карточку! Это можно сделать с помощью звонка на короткий номер Контакт-центра банка 136 или самостоятельно в Интернет-банкинге / мобильном приложении, а также посредством звонка по номеру +375 (17) 299 25 26 (Служба сервиса клиентов ОАО «Банковский процессинговый центр», круглосуточно). 

В случае звонков подозрительных лиц с просьбами сообщить или 
уточнить ваши данные позвоните на короткий номер Контакт-центра банка 136 или по указанным номерам: 

+375 (17) 218 57 77; 

+375 (29) 1985777 (А1); 

+375 (29) 888 57 77( МТС);
+375 (25) 9995777 (Life:). 

Звонок со стационарного телефона, звонок с мобильного телефона 
(Life:), А1, МТС) - по тарифам операторов связи. 

Время работы Контакт-центра: 

- рабочие дни - 8.00-20.00; 

- выходные и праздничные дни - 8.00-18.00. 

Помните - клиент никому не должен называть полные реквизиты своей карточки!». 

